——

T —

: LUGCOLFO

—_—

LUBRICANTES DE CALIDAD DEL GOLFO Y DEL CARIBE S.A. DE C.V.

POLiTIC;,A DE PRIVACIDAD DE LA
INFORMACION Y PROTECCION DE DATOS
PERSONALES



. Infroduccién

. Objetivo

. Alcance y dmbito de aplicacion
. Propésito

. Definiciones

. Responsable

. Lineamientos Generales

0 N o6 0 A W N =

. Descripcion
8.1 Politicas de privacidad
8.1.1 Informacién al usuario
8.1.2 Contacto
8.1.3 Principios claves
8.1.4 Recogida y tratamiento de sus datos personales
8.1.5 Legitimidad
8.1.6 Comunicacion de datos personales
8.1.7 Sus derechos

8.1.8 Informacién legal

8.2 Capacitacion y sensibilizacion en seguridad de la informacion

“Se prohibe la reproduccion total o parcial de este documento por cualquier medio, escrito, impreso o electrdnico sin el consentimiento expreso de LUGOLFO”




1. Infroducciodn

La politica general, aborda la necesidad de la implementacion de un
sistema de gestion de seguridad de la informacioén (SGSI) planteado desde
la descripcion del quién, qué, por qué, cudndo y cémo, en torno al
desarrollo de la implementacion del SGSI.

Cuando hablamos de datos personales nos referimos a toda aquella
informacion relativa a una persona que la identifica o la hace identificable.
Son datos que precisan aspectos relativos a nuestra persona, como pueden
ser: nombre, edad, domicilio, correo electrénico, trayectoria profesional y
laboral. Pero también, otros datos como: origen étnico, religidon, preferencia
sexual, ideologia, situacion patrimonial; asi como caracteristicas fisicas:
estatura, color de o0jos o de piel, u otros como estado de salud, huella digital,
datos genéticos, datos biométricos como tipo de sangre, enfre otros.

Los datos personales son necesarios para que una persona pueda
inferactuar con ofras o con una o mds organizaciones sin que sed
confundida con el resto de la colectividad y para que pueda cumplir con
lo que disponen las leyes. Asimismo, hacen posible la generaciéon de flujos
de informacién que redunda en crecimiento econdmico y el mejoramiento
de bienes y servicios.

La privacidad es un derecho importante y un facilitador fundamental de la
autonomia personal, la dignidad y la libertad de expresion. Aunque no existe
una definicién de privacidad universalmente aceptada, en el contexto de
Internet en general se conviene que privacidad es el derecho de determinar
cudndo, como y en qué medida los datos personales pueden ser
compartidos con terceros. Asimismo, la privacidad ayuda a reforzar la
confianza de los usuarios en cada uno de nuestros servicios, en especial en
linea (teleféonica/correo/pagina web). En la era digital de hoy, la
informacidn se puede recopilar de forma mdas rapida, facil y econdmica que
nunca. Los avances en diferentes frentes tecnoldgicos han contribuido a
este nuevo escenario.

Por ejemplo:
-El almacenamiento de datos es barato, por lo que los datos estdn
accesibles en linea por largos periodos de tiempo.
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-Los datos se pueden intercambiar de forma rdpida y distribuida, 1o que
permite su fdacil proliferacion.

-Se estdn desarrollando  sofisticadas  herramientas para  vincular,
correlacionar y agregar a gran escala datos que aparentemente no tienen
ninguna relacion entre si.

Es importante fomentar el desarrollo y la aplicacidbn de marcos de
privacidad que adopten un enfoque ético para la recoleccion y el
tratamiento de los datos. Marcos que incorporen, entfre ofras cosas, 10s
conceptos de justicia, transparencia, participacion, responsabilidad vy
legitimidad.

Promover leyes de privacidad de datos que sean fuertes e independientes de la
tecnologia, principios de privacidad por disefo y principios éticos en la
recoleccion y tratamiento de los datos es un enfoque clave para proteger y
fomentar la privacidad en linea.
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2. Objetivo

Establecer los lineamientos necesarios para el adecuado uso de la
informacion personal, asi como las medidas de seguridad fisicas, técnicas y
administrativas a las que debemos apegarnos para garantizar la proteccion
de los datos personales que nos sean confiados, a fin de crear y mantener
relaciones de confianza y cumplir con las disposiciones legales aplicables.
Asimismo, establecer los lineamientos sobre la privacidad de las
comunicaciones.

3. Alcance y dmbito de aplicacién

Esta politica es de observancia general y aplicable a todos los trabajadores
de Lubricantes de Calidad del Golfo y del Caribe S.A de C.V y en todas
nuestras operaciones dentro y fuera de las instalaciones. Dicha Politica es
aplicable y de cardcter obligatorio para fi y para todos y cada uno de
nuestros empleados, que tengan acceso a Datos Personales en posesion de
LUGOLFO, por lo que es importante conocer, comprender, promover y
respetar los principios, valores y directrices contenidas en la misma.

El acceso a la informacién personal de nuestros clientes y empleados estd
limitado exclusivamente a aquellos empleados que tienen necesidad de
conocerla para desempenar sus funciones de frabajo.

Sobre los derechos de nuestros clientes y empleados el aviso de privacidad
y/o politica de privacidad correspondiente informard a nuestros clientes y
empleados sobre la forma en la que pueden acceder a sus datos
personales, rectificarlos, suprimirlos y oponerse a alguna finalidad de su
tratamiento. La privacidad de las comunicaciones de nuestros clientes es un
principio fundamental que nos rige, no solo por disposicion legal sino porque
en ello va la confianza que el cliente ha depositado en nosotros. Por
consiguiente, el fratamiento de la informacion recabada, la obtencion y el
manejo de datos personales de nuestros clientes y empleados estdn sujetos
a:

» Se debe contar con el consentimiento del fitular de los datos personales
cuando el mismo resulte necesario en términos de las disposiciones
aplicables.
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* La obtencidén de datos personales no debe hacerse a través de medios
enganosos o fraudulentos y dentro de los limites legalmente establecidos a
fin de proteger en todo momento los intereses de los fitulares.

e Los datos deben recopilarse y almacenarse de acuerdo a los
procedimientos internos de cada operacion, mantenerse integros,
procurando su actualizacion segun corresponda, y eliminarse cuando dejen
de ser necesarios para el cumplimiento de sus fines.

* Se establecen y mantienen medidas de seguridad fisicas, logicas vy
organizativas para proteger los datos personales contra dano, pérdida,
alteracién, destruccidon o uso, acceso o tratamiento no autorizado.

Las directrices establecidas por LUGOLFO en materia de privacidad de las
comunicaciones son:

* Nadie puede escuchar o monitorear ninguna conversacion, fransmision de
datos u otra forma de comunicacion, ni revelar su existencia o contenido,
salvo por orden escrita debidomente fundada y motivada de las
autoridades competentes.

Por Ultimo, al hacer publica la presente politica para que sea conocida y
cumplida por nuestro personal de LUGOLFO, implementaremos un
programa de capacitacion y/o difusion en materia de proteccion de datos
personales y privacidad para que su entendimiento sea global y estén
actualizados.

Cualquier incumplimiento a esta politica deberd ser reportada a través de
la linea de denuncia: Teléfono: (938) 384 22 88 / 87.

LUGOLFO, revisard cada ano esta politica, al igual que la forma en la que se
estd aplicando, a fin de verificar su validez y eficacia. En caso de dudas
contactar a calidad@lugolfo.com.mx

4. Proposito

Garantizar el cumplimiento de los principios, deberes y obligaciones en
materia de proteccidén de datos personales.
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5. Definiciones

*Aviso de Privacidad: Documento fisico o electronico, generado por el
Responsable, que es puesto a disposicion del Titular, previo al Tratamiento
de sus Datos Personales.

* Confidencialidad: Es la obligacion que tienen todas las personas que fraten
Datos Personales de la no divulgacion de 1os mismos.

*Dato(s) Personal(es): Es cualquier informacidn concerniente a una persona
fisica identificada y/o identificable.

*Empleado(s): Cualquier persona o personas que se emplea(n) bajo un
contrato individual o colectivo de trabajo por América Movil o cualquiera
de sus Subsidiarias y/o que preste servicios profesionales o de naturaleza
similar a América Movil o cualquiera de sus Subsidiarias.

*Estandar: Regla que especifica una accidon o respuesta que se debe seguir
a una situacion dada. Los estGndares son orientaciones obligatorias que
buscan hacer cumplir las politicas. Los estdndares son disenados para
promover la implementacion de las politicas de alto nivel de la entidad
antes de crear nuevas politicas.

*Guia: Una guia es una declaracion general utilizada para recomendar o
sugerir un enfoque para implementar politicas, estdndares buenos prdcticas.
Las guias son esencialmente, recomendaciones que deben considerarse al
implementar la seguridad. Aungue no son obligatorias, serdn seguidas a
menos que existan argumentos documentados y aprobados para no
hacerlo.

*Mejor Practica: Una regla de seguridad especifica o una plataforma que
es aceptada, a fravés de la industria al proporcionar el enfoque mas
efectivo a una implementacion de seguridad concreta. Las mejores
practicas son establecidas para asegurar que las caracteristicas de
seguridad de los sistemas utilizados con regularidad estén configurados y
administrados de manera uniforme, garantizando un nivel consistente de
seguridad a fravés de la entidad.
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*Politica: Declaracién de alto nivel que describe la posicién de la entidad
sobre un tema especifico.

*Privacidad: Es el uso o tratamiento adecuado de Datos Personales o
informacion personal conforme a los fines autorizados por los Titulares y las
leyes aplicables.

*Procedimiento: Los procedimientos, definen especificamente como las
politicas, estdndares, mejores practicas y guias que seran implementadas en
una situacion dada. Son utilizados para delinear los pasos que deben ser
seguidos por una dependencia para implementar la seguridad relacionada
con dicho proceso o sistema especifico. Generalmente los procedimientos
son desarrollados, implementados y supervisados por el dueno del proceso
o del sistema, los procedimientos seguirdn las politicas de la entfidad, los
estandares, las mejores practicas y las guias fan cerca como les sea posible,
y a la vez se ajustardn a los requerimientos procedimentales o técnicos
establecidos dentro del a dependencia donde ellos se aplican.

*Responsable: Es la empresa que decide sobre el uso que se dard a los Datos
Personales.

*Riesgo: Probabilidad de que ocurra un evento negativo y el efecto o
impacto de tal evento, cuya existencia represente una amenaza (fuente de

peligro) y vulnerabilidad de la Empresa a sus efectos.

*Seguridad: Implementacion de las medidas fisicas, técnicas vy
administrativas adecuadas para la Proteccion de los Datos Personales.

eTitular: La persona fisica a la cual conciernen los Datos Personales.

*Transferencia: Toda comunicacidon de Datos Personales readlizada a
persona distinta del Responsable o Encargado del Tratamiento.

*Tratamiento: La obtencidn, uso, divulgacion o almacenamiento de Datos
Personales, por cualquier medio. El uso abarca cualquier accidén de acceso,
manejo, aprovechamiento, transferencia o disposicion de Datos Personales.
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6. Responsable

Es responsabilidad de la Gerencia General el hacer cumplir esta politica, y
que sus principios sean cumplidos en conformidad con los lineamientos
generales. Todos los empleados de LUGOLFO, estan obligados a cumplir con
esta politica y al deber de confidencialidad.

7. Lineamiento Generales

*LUGOLFO, entiende la importancia de una adecuada gestion de la
informacion, se ha comprometido con la implementacion de un sistema de
gestion de seguridad de la informacién buscando establecer un marco de
confianza en el egjercicio de sus deberes, enmarcado en el estricto
cumplimiento de las leyes y en concordancia con la misidon y vision de la
organizacion.

*La proteccion de la informacién busca la disminucidon del impacto
generado sobre sus activos, por los riesgos identificados de manera
sistematica con objeto de mantener un nivel de exposicion que permita
responder por la infegridad, confidencialidad y la disponibilidad de la
misma, acorde con las necesidades de los diferentes grupos de interés
identificados.

*LUGOLFO ha decidido definir, implementar, operar y mejorar de forma
continua un Sistema de Gestion de Seguridad de la Informacion, soportado
en lineamientos claros alineados a las necesidades del negocio, y a los
requerimientos regulatorios.

Finalmente es de gran ayuda incluir la descripcidén general de otras politicas
relevantes para el cumplimiento de los Objetivos planteados dentro del
proyecto del SGSI ya que éstas son el apoyo sobre el cual se desarrolla; éstas
deben ser descritas de forma sencilla, puntual y muy efectiva.

e LUGOLFO protegerd la informacién generada, procesada o resguardada
por los procesos de negocio, su infraestructura tecnoldgica y activos del
riesgo que se genera de los accesos otorgados a terceros (proveedores o
clientes). Asi como también, protegerd la informacion creada, procesada,
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transmitida o resguardada por sus procesos de negocio, con el fin de
minimizar impactos financieros, operativos o legales debido a un uso
incorrecto de esta. Para ello es fundamental la aplicacién de controles de
acuerdo con la clasificacion de la informacidon de su propiedad o en
custodia.

» Controlard la operacion de sus procesos de negocio garantizando la
seguridad de los recursos tecnoldgicos y las redes de datos.

* Implementara control de acceso a la informacion, sistemas y recursos de
red. Asimismo, garantizard que la seguridad sea parte integral del ciclo de
vida de los sistemas de informacion.

e Garantizard la disponibilidad de sus procesos de negocio y la continuidad
de su operaciéon basada en el impacto que pueden generar los eventos.

8. Descripcion
8.1Politicas de privacidad
8.1.1 Informacion al usuario
Lubricantes de Calidad del Golfo y del Caribe S.A de C.V, comoresponsable
del fratamiento, le informa que trataremos sus datos tal y como reflejamos
en la presente politica de Privacidad. En esta politica se aplica al
tratamiento de sus datos personales recogidos por la empresa para la
prestacion de sus servicios. Si acepta las medidas de esta Politica, acepta
que fratemos sus datos personales como se define en esta Politica.

8.1.2 Contacto

Denominacion social: Lubricantes de Calidad del Golfo y del Caribe S.A de
C.V.

Nombre comercial: LUGOLFO

Domicilio: Av. 4 Oriente s/n entre 3 sur y 2 sur, Puerto Industrial Pesquero
Laguna Azul C.P. 24129.

Teléfono: (938) 384 22 88 / 87.

e-mail: calidad@lugolfo.com.mx
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8.1.3 Principios Claves

Siempre hemos estado comprometidos con prestar nuestros servicios con el
mas alto grado de calidad, lo que incluye tratar sus datos con seguridad y
transparencia. Nuestros principios son:

*Legalidad: Solo recopilaremos sus Datos personales para fines especificos,
explicitos y legitimos.

*Minimizacion de datos: Limitamos la recogida de datos de cardcter
personal a lo que es estrictamente relevante y necesario para los fines para
los que se han recopilado.

*Limitacion de la Finalidad: Solo recogeremos sus datos personales para los
fines declarados y solo segun sus deseos.

*Precision: Mantendremos sus datos personales exactos y actualizados.

*Seguridad de los Datos: Aplicamos las medidas técnicas y organizativas
adecuadas y proporcionales a los riesgos para garantizar que sus datos no
sufran danos, tales como divulgacion o acceso no autorizado, la
destruccion accidental o ilicita o su pérdida accidental o alteraciéon vy
cualquier otra forma de tratamiento ilicito.

*Acceso y Rectificacion: Disponemos de medios para que acceda o
rectifique sus datos cuando lo considere oportuno.

*Conservaciéon: Conservamos sus datos personales de manera legal y
apropiada y solo mientras es necesario para los fines para los que se han
recopilado.

e Las transferencias internacionales: cuando se dé el caso de que sus datos
vayan a ser fransferidos fuera de México se protegerdn adecuadamente.

*Terceros: El acceso y fransferencia de datos personales a terceros se llevan

a cabo de acuerdo con las leyes y reglamentos aplicables y con las
garantias contractuales adecuadas.
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8.1.4 Recogida y tratamiento de sus datos personales

Los tipos de datos que se pueden solicitar son de datos de cardcter
identificativo. Siempre que solicitemos sus Datos personales, le informaremos
con claridad de qué datos personales recogemos y con qué fin.

8.1.5 Legitimidad
De acuerdo con la normativa de proteccion de datos aplicable, sus datos
personales podrdn fratarse siempre que:

*Nos ha dado su consentimiento a los efectos del fratamiento. Por supuesto
podrd reftirar su consentimiento en cualquier momento.

*Por requerimiento legal.

*Por ser necesaria para la prestacion de alguno de nuestros servicios
mediante relacion contfractual entre usted y nosotros.

8.1.6 Comunicacion de datos personales

Los datos pueden ser comunicados a empresas relacionadas con LUGOLFO,
para la prestacion de los diversos servicios en calidad de encargados del
tratamiento. La empresa no realizard ninguna cesién, salvo por obligacion

legal.

8.1.7 Sus derechos

En relacién con la recogida y tratamiento de sus datos personales, puede
ponerse en contacto con nosotros en cualquier momento para:

e Acceder a sus datos personales y a cualquier otra informacion.

eRectificar sus datos personales que sean inexactos o estén incompletos.

e Suprimir sus datos personales.

eLimitar el tratamiento de sus datos personales.

Solicitar la portabilidad de sus datos.

*Oponerse al tratamiento de sus datos personales.

Si ha oforgado su consentimiento para alguna finalidad concreta, tiene
derecho aretirar el consentimiento otorgado en cualquier momento, sin que
ello afecte alalicitud del fratamiento basado en el consentimiento previo a
su refirada. Puede ejercer estos derechos enviando comunicacion,
motivada a facturacion@lugolfo.com.mx  /calidad@lugolfo.com.mx
También tiene derecho a presentar una reclamacion ante la Autoridad de
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control competente si considera que el tratamiento no se ajusta a la
normativa vigente.

8.1.8 Informacién legal

Los requisitos de esta Politica complementan, y no reemplazan, cualquier
ofro requisito existente bajo la ley de proteccion de datos aplicable, que
serd la que prevalezca, en cualguier caso.

Esta Politica estd sujeta a revisiones periddicas y la empresa puede
modificarla en cualguier momento. Cuando esto ocurra, le avisaremos de
cualquier cambio y le pediremos que vuelva a leer la version mds reciente
de nuestra Politica y que confirme su aceptacion. La evolucion de la
tecnologia y de las telecomunicaciones en particular, ha dado lugar a la
expedicion de diversas normas que tienen por objeto regular el fratamiento
legitimo de la informacién personal para garantizar la privacidad vy el
derecho de cada persona a decidir sobre sus datos personales.

La proteccion de los datos personales y la privacidad de las
comunicaciones es crucial para mantener la confianza y el prestigio que
han caracterizado a nuestra empresa desde que iniciara operaciones. Por
tanto, considerando la proteccion de datos personales de nuestros clientes
y empleados como un derecho fundamental, LUGOLGO ha establecido las
directrices que deben seguir nuestras operaciones:

*Integridad: La informacion personal debe mantenerse completa y exacta
para lo que se establecerdn las medidas correspondientes.

Disponibilidad: La informacién debe estar disponible para sus titulares o
para los usuarios autorizados en el momento en que se necesite.

*Confidencialidad: Los datos personales solo serdn utilizados por el personal
autorizado y con justificaciéon para hacerlo. Ante el reto de innovacion
continua al que se enfrenta nuestra industria, América Movil se esfuerza por
mantener en sus operaciones las medidas adecuadas para la proteccidn
de datos personales en apego a las leyes aplicables.

En cumplimiento con lo establecido en el arficulo 68 de la Ley General de
Transparencia y Acceso a la Informacién Publica y el articulo 6 y demas
relativos a la proteccion de los datos personales descritos en la Ley General
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de Proteccion de Datos Personales en Posesion de Sujetos Obligados, le
informamos nuestra politica de privacidad y manejo de datos personales y
hacemos el siguiente compromiso:

1. Los datos que le solicitamos en el formulario de contacto Unicamente serdn
utilizados para poder establecer contacto con usted en relacién o requerimiento
que redlice en LUGOLFO.

2. Los datos que ingrese usted en el formulario de contacto no serdn difundidos,
distribuidos o comercializados y serdn protegidos de acuerdo a la normatividad
vigente.

3. En caso de que desee que sus datos sean eliminados de nuestra base de datos,
en cualquier momento podrd usted solicitar la baja de los mismos mediante un
correo electrénico a facturacion@lugolfo.com.mx

4. Sus datos personales Unicamente podrdn ser proporcionados a terceros de
acuerdo con lo estrictamente senalado en el art. 22 fraccién Il de la Ley General
de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

5. Si necesita usted mayor informacion por favor escribanos @
calidad@lugolfo.com.mx, o comuniquese al teléfono (938) 384 22 88 / 87.

8.2 Capacitacion y sensibilizacion en seguridad de la informacién

Esta politica se cenfra en la formacion del personal en temas relacionados
con la seguridad de la informaciéon, cuya finalidad es disminuir las
vulnerabilidades y amenazas relacionadas con el recurso humano.

Nombre y firma del cliente

Fecha: de del

Manifiesto mi consentimiento para el fratamiento y transferencia de mis datos personales,
financieros y patrimoniales, de conformidad con lo previsto en la presente politica de
privacidad.

Fecha de Ultima actualizacion Marzo 2024.
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